Kan viI kanna oss sakra |
den digitala aldern?

Vad kan jag gora for att skydda mig mot osakerheten!
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Olika typer av
Bedragerier

Phishing: ?
Smishing: ?

Vishing: ?

Vad pratar han om?
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Forklaringar

Bedrageri:
En person lurar en annan, for att tjana pengar.

Phishing = Natfiske :

Bedrageri via mejl eller falska hemsidor.
Social manipulation:

ET[Sh.".‘g = Sms bedrageri : N&r man manipulerar
edrageri via sms. nagon till att gora nagot .

Vishing = Telefonbedrageri :
Bedrageri genom telefonsamtal
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Olika bedragerier pa natet

Romansbedrageri
Karlek over sociala natverk

Investeringsbedrageri
Bli rik fort med Bitcoin

Befogenhetsbedrageri
Fortroende som brottsmetod

Annonsbedrageri
For bra erbjudande for att vara sant
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Fakturabedrageri
Betalat en okand faktura

Identitetsbedrageri
Ar det jag som kopt denna vara

Kortbedrageri (med eller utan kort)
Ar kontot tomt




Kortbedragerier —
ett vanligt digitalt brott

Vad du ska tanka pa nar du anvander ditt kort:

 Las alltid ditt kort for internet- och utlandskop. Kortinstallningar
Sla endast pa nar du behover gora ett internetkop eller uttag i
* Dubbelkolla alltid sidan du handlar fran genomer ™
A.utomatuttag
* Forsakra dig om att foreta get erbjuder saker betal ?Eﬁ‘éggrrapnéug;?(j:!I;?%%i“i‘ang:g-nfoé;f'erkar-:me uttag '@
« Skaffa ett separat kort for internetkop. gltle”:e‘ff’p L oo
aller kortkop online. Paverkar vanligtvis inte pdgdende
abonnemang eller prenumerationer.
[ ]

Lamna aldrig ut dina kortuppgifter till nagon du inte kdnner, oavsett avsandare.
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Att tanka pa om du misstanker eller
rakat ut for ett kortbedrageri

— {
Hha
N !

Sparra kortet... Polisanmal och bestrid ...
...hos din bank omgaende om du ...eventuella fakturor och uttag
upptacker att det anvands av nagon skriftligt hos din bank.
annan.
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Natfiske

* Falska hemsidor, mail med

lankar till skadlig kod. SPYWARE AR
DT PROGRAMVARA SOM
ANVANDS FOR ATT
SPIONERA PA EN ENHET
UTAN ANVANDARENS
VETSKAP

Bedragaren kan lasa av ditt tangentbord
nar du skriver och starta din webkamera. % Starred
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Natfiske

* Falska hemsidor, mail med

lankar till skadlig kod. & Samrl Fie Edit

View

» Lurar av folk pa personliga uppgifter,
ex. kontokortsinformation.

DO (< il

Vara rad: = MM Gmail
1. Klicka aldrig pa okadnda lankar.

2. Lamna aldrig ut privat information. I_ Compose

3. Logga aldrig in pa BankID p3a
upp-maning fran nadgon okand.

[J Inbox

%  Starred
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Gar att gora via Polisens webbplats

4. Gor en polisanmalan.




Exempel pa natfiske

Lagg muspekaren over texten pa avsandare och avsdndares adress
syns texten efter @ ska innehalla avsdndarens toppdoman i detta fall netflix.se

NETFLIX <support.netflix@emailer.com> ¥y
Re: NetFflix Membership i old 1 [#48591] 1:06 pm NETFLIX

We recently failed to validate your payment information we hold on record for your account. Tyvérr har vir ekonomiavdeining upptickt attfjdet inte gick att debitera ert konto.
Therefore we need a brief validation process in order to verify your hilling and payment details.

FOr att du ska kunna fortsétta anvanda véra tjanster utan avbrott maste du uppdatera
dina fakturenngsuppgifter.

.com/veri :

Failure to complete this validation process will result in a suspension of your netflix membership.

This process will take a couple of minutes
and will allow us to maintain our high standard of account security.

Netflix Support Team

This message was mailed automatically by Netflix during routine security checks. We are not completely satisfied with your
account information and required you to update your account to continue using our services uniterrupted.

§ Kontrollera stavning pa avsandarens mailadress: jan.olsson@besqgab.se ar inte

jan.olsson@besgab.se
JSSF




Exempel pa natfiske
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[postnord] : Ditt paket kan inte
levereras normalt, anledning:
[Felaktig adressinformation],
vanligen uppdatera din
adressinformation sa snart som
mojligt for att undvika att paket
gar forlorade och att du adrar dig
mer lagringsavgifter: <
https://bit.ly/AfEiZu5?tZ2Z=
oK4fyOpgmu




Senaste exemplet pa natfiske

Senaste moduset Kryptoannonser

Jimmie Akesson declares war
on major banks with secret
investments that leave
experts puzzled

BORTTAGEN INTERVJU MED JIMMIE

_ AKESSON, SOM ALLA BANKER FRUKTAR:

Jimmie Akesson: "Om du inte tror mig kan jag bevisa det for dig. Ge mig 2093
kr och med hjalp av plattformen SmartBitBoost ska jag visa dig hur man
férvandlar dem till en miljon pd bara 12-15 veckor!"
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Telefonbedrageri

* Uppringd av personer som inger fortroende,
ex. fran bank, 1177.

 Lurar av folk pa personliga uppgifter,
ex. kontokortsinformation.

Vara rad:
1. Lagg pa och kontrollera.
2. Lamna aldrig ut privat information.

3. Logga aldrig in pa BankID pa
upp-maning fran nagon okand.

forsoker overfora
pengar

// din bank, nan

4. Gor en polisanmalan.
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Telefonbedrager!

* Uppringd av personer som inger fortroende,
ex. fran bank, 1177.

* Lurar av folk pa personliga uppgifter, '(- — X

ex. kontokortsinformation.

0723403386 Skickar meddelande och pastar siq vara DHL med en 15/10K11258
(i link s att jag kan hémta ut mitt paket.
0 Vg

Mina rad: S okl

)
1. Skaffa appen ”180” 1 8 O
 S—

. ° 0723403386 Skickar meddelande och pastar sig vara DHL med en 15/10kl 12
Appen ger en varningstext pa telefonen ® Vaming lank sa att jag kan hamta ut mitt paket.

Om nagon har skrivit in vad man varnar for. " ommentar fran anvandare (Sverige, mobil
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SMS-bedrageri

* Sms som innehaller lankar till falska hemsidor

eller skadlig kod.

» Lurar av folk pa personliga uppgifter, ex.

kontokortsinformation.

{® 8

e DL O
Meddelande
idag 13:29
SE
Din bestéllning SH2 "84 732 har

behallits av Tullverket.
Eftersom det ar en leverans

utanfor EU kan aver tillkomma.

Mer information imedum.com/
99bTxqw
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4 oty ol 15 Tk 9

torsdag 3 november

<Amne: SE>

Vi har forsokt leverera

ditt paket, men det finns
en obetald tullav. Folj
instruktionerna har:
etndg.com/9QCoUD (Detta
SMS kan inte besvaras)

MMS 08:18




SMS-bedrageri

1407 & © B - =.195%08

¥ L QA

© Hej pappa,
dethar ar mitt
nya nummer!
Det skedde en
incident med
min gamla
mobil.. kan du
skicka mig ett
meddelande
pa Whatsapp
pa detta
nummer:
0762386893

Ring upp pa det nummer du har och kontrollera!

QSSF Vidarebefordra sms-bedrégerier till 7726



SMS-bedrageri

Tidigare har de olika telefonoperatorerna haft sina egna
nummer att anmala bedragerier till, men for att gora det
enklare for kunderna har nu ett gemensamt kortnummer
skapats: 7726. Telekomradgivarna har samordnat projektet
och tillsammans med Telia, Tele2, Telenor och Tre kommit
fram till den nya l6sningen som ska stotta det kontinuerliga
arbetet med att stoppa bedrageriforsoken.

Sa rapporterar du

Om du har fatt ett bluff-sms som gor dig misstanksam och
som du vill rapportera behover du bara vidarebefordra
meddelandet till nummer 7726. Pa sa satt far operatorerna
information om sms:et och dess innehall, och kan forhindra
att det skickas till fler personer.

Siffrorna motsvarar ordet SPAM pa knappsatsen i telefonen
och ar globalt etablerat for att rapportera bluff-sms.

Vidarebefordra sms-bedragerier till 7726
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ROst-bedragerti

Polisen varnar nu for en ny typ av brottslighet.
Bedragare har borjat anvanda Al-klonade roster
for att komma over pengar och kanslig information
och flera fall har redan upptackts i Sverige.

Ai behover bara nagra fa meningar och tack vare de
senaste arens framsteg inom artificiell intelligens
har det blivit mycket enklare att fa datorer att
imitera roster. Rostprovet kan till exempel tas fran
ett annat klipp fran sociala medier som ligger fritt
tillgangligt pa natet.

b/
A | Adobe Firefly

Al genererad bild
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Risker med Ai genererade filmer

Lank till filmen med Obama

You Won’t Believe What Obama Says In This Video! @&

| tisdags publicerade vi pa vi.se en recension av Therese Bohmans nya roman

Sanningsberget. Rosten som laser recensionen later som jag, men det &r det
inte. Jag har aldrig last in texten, utan Al har tranat pa min rost. ”Battre &n

originalet”, utbrast en av kollegorna pa redaktionsmaotet.

Ar det konstigt att man ligger somnlés?

Markus Wilhelmson, chefredaktor Vi
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https://www.youtube.com/watch?v=cQ54GDm1eL0
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Fram till oktober 2024

Bedragerier - oktober 2024

Annonsbedrageri . & Befogenhetsbedrageri
13% 7%
. Identitetsbedrageri
5%
Fakturabedrageri
Kortbedrageri 3%
51%



Ovriga tips och rad

* Om nagot verkar for bra att vara sant sa ar det nog

inte sant.
* Var alltid kritisk nar du far meddelande fran nagon e — :
O ké n d . = :fgf:{zﬁkt?//en

* Om oséaker, sa slang mail, radera sms direkt eller
lagg pa luren pa en gang.

e Anmal bluffsms till 7726.

* Ta bort dina uppgifter fran hitta.se (Adresslarm)
och Eniro.

* Sparra obehorig adressandring hos Skatteverket

Start Mina sidor Folkbokforing Sparra obehdrig adressandring

For fler rad, tips eller tricks ga in pa:
sakerhetskollen.se
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https://sso.skatteverket.se/
https://www7.skatteverket.se/portal/minasidor/
https://sso.skatteverket.se/ms/ms_web/page.do?id=privat.folkbokforing

Informationsblad med
klistermarken for att

forebygga bedragerier

mot seniorer S

 Ett samarbete med seniororganisationer Ef_f_t:r:f:igf::
och Svenska Bankforeningen. e a1 S o

och tips for att minska risken att du uisitts for brott.

e Spridning till medlemmar i dessa e

- Ring alltid pofisen pa 114 14 om Gu misstamker att Ragon fOrsvit ura

organisationer.

* Spridits via polis, kommun, forsakringsbolag
mm runt om i landet.

* Material gar via organisationer, myndigheter
etc till malgruppen
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Jack fir att ni lyssnade
Stefan Lifguist

kommunikator @seniornet.se
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