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den digitala åldern?

Vad kan jag göra för att skydda mig mot osäkerheten!
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Min förening



Olika typer av
Bedrägerier

Phishing: ? 

Smishing: ?

Vishing: ? 

Vad pratar han om?

NÄTTROLL?



Förklaringar

Bedrägeri: 
En person lurar en annan, för att tjäna pengar. 

Phishing = Nätfiske : 
Bedrägeri via mejl eller falska hemsidor.

Vishing = Telefonbedrägeri : 
Bedrägeri genom telefonsamtal

Smishing = Sms bedrägeri :
Bedrägeri via sms.

Social manipulation:
När man manipulerar 
någon till att göra något .



Olika bedrägerier på nätet

Romansbedrägeri
Kärlek över sociala nätverk

Investeringsbedrägeri
Bli rik fort med Bitcoin

Befogenhetsbedrägeri
Förtroende som brottsmetod

Annonsbedrägeri
För bra erbjudande för att vara sant

Fakturabedrägeri
Betalat en okänd faktura

Kortbedrägeri (med eller utan kort) 
Är kontot tomt

Identitetsbedrägeri
Är det jag som köpt denna vara



Kortbedrägerier – 
ett vanligt digitalt brott

• Lås alltid ditt kort för internet- och utlandsköp.

• Dubbelkolla alltid sidan du handlar från genom en sökning på webbadressen!

• Försäkra dig om att företaget erbjuder säker betalning.

• Skaffa ett separat kort för internetköp.

• Lämna aldrig ut dina kortuppgifter till någon du inte känner, oavsett avsändare.

Vad du ska  tänka på när du använder ditt kort:



Att tänka på om du misstänker eller 
råkat ut för ett kortbedrägeri

Spärra kortet… 

…hos din bank omgående om du 
upptäcker att det används av någon 

annan.

Polisanmäl och bestrid …

…eventuella fakturor och uttag 
skriftligt hos din bank.



Nätfiske
• Falska hemsidor, mail med 

länkar till skadlig kod.

Bedragaren kan läsa av ditt tangentbord

när du skriver och starta din webkamera.



Nätfiske
• Falska hemsidor, mail med 

länkar till skadlig kod.

• Lurar av folk på personliga uppgifter, 
ex. kontokortsinformation.

Våra råd:

1. Klicka aldrig på okända länkar.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
upp-maning från någon okänd.

4. Gör en polisanmälan.

Går att göra via Polisens webbplats



Exempel på nätfiske

x

Lägg muspekaren över texten på avsändare och avsändares adress 
syns texten efter @ ska innehålla avsändarens toppdomän i detta fall netflix.se 



Exempel på nätfiske



Senaste exemplet på nätfiske



Telefonbedrägeri
• Uppringd av personer som inger förtroende, 

ex. från bank, 1177.

• Lurar av folk på personliga uppgifter, 
ex. kontokortsinformation.

Våra råd:

1. Lägg på och kontrollera.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
upp-maning från någon okänd.

4. Gör en polisanmälan.



Telefonbedrägeri
• Uppringd av personer som inger förtroende, 

ex. från bank, 1177.

• Lurar av folk på personliga uppgifter, 
ex. kontokortsinformation.

Mina råd:

1. Skaffa appen ”180”

Appen ger en varningstext på telefonen
Om någon har skrivit in vad man varnar för.



SMS-bedrägeri
• Sms som innehåller länkar till falska hemsidor 

eller skadlig kod.

• Lurar av folk på personliga uppgifter, ex. 
kontokortsinformation.

Våra råd:

1. Klicka aldrig på okända länkar.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
uppmaning från okänd.

4. Gör en polisanmälan.

5. Vidarebefordra sms-bedrägerier till 7726



SMS-bedrägeri

Ring upp på det nummer du har och kontrollera!

Vidarebefordra sms-bedrägerier till 7726



SMS-bedrägeri

Vidarebefordra sms-bedrägerier till 7726

Tidigare har de olika telefonoperatörerna haft sina egna 
nummer att anmäla bedrägerier till, men för att göra det 
enklare för kunderna har nu ett gemensamt kortnummer 
skapats: 7726. Telekområdgivarna har samordnat projektet 
och tillsammans med Telia, Tele2, Telenor och Tre kommit 
fram till den nya lösningen som ska stötta det kontinuerliga 
arbetet med att stoppa bedrägeriförsöken.
Så rapporterar du
Om du har fått ett bluff-sms som gör dig misstänksam och 
som du vill rapportera behöver du bara vidarebefordra 
meddelandet till nummer 7726. På så sätt får operatörerna 
information om sms:et och dess innehåll, och kan förhindra 
att det skickas till fler personer.
Siffrorna motsvarar ordet SPAM på knappsatsen i telefonen 
och är globalt etablerat för att rapportera bluff-sms.



Röst-bedrägeri

Polisen varnar nu för en ny typ av brottslighet.
Bedragare har börjat använda AI-klonade röster 
för att komma över pengar och känslig information 
och flera fall har redan upptäckts i Sverige.

Ai behöver bara några få meningar och tack vare de 
senaste årens framsteg inom artificiell intelligens 
har det blivit mycket enklare att få datorer att 
imitera röster. Röstprovet kan till exempel tas från 
ett annat klipp från sociala medier som ligger fritt 
tillgängligt på nätet.

AI genererad bild



Risker med Ai genererade filmer

You Won’t Believe What Obama Says In This Video! 

Länk till filmen med Obama

https://www.youtube.com/watch?v=cQ54GDm1eL0


Befogenhetsbedrägeri
7%

Identitetsbedrägeri
5%

Fakturabedrägeri
5%

Annonsbedrägeri
13%

Kortbedrägeri
51%



Övriga tips och råd
• Om något verkar för bra att vara sant så är det nog 

inte sant.

• Var alltid kritisk när du får meddelande från någon 
okänd.

• Om osäker, så släng mail, radera sms direkt eller 
lägg på luren på en gång.

• Anmäl bluffsms till 7726.

• Ta bort dina uppgifter från hitta.se (Adresslarm) 
och Eniro.

• Spärra obehörig adressändring  hos Skatteverket
Start Mina sidor Folkbokföring Spärra obehörig adressändring

För fler råd, tips eller tricks gå in på:
             sakerhetskollen.se

https://sso.skatteverket.se/
https://www7.skatteverket.se/portal/minasidor/
https://sso.skatteverket.se/ms/ms_web/page.do?id=privat.folkbokforing


Informationsblad med 
klistermärken för att 
förebygga bedrägerier 
mot seniorer 

• Ett samarbete med seniororganisationer 
och Svenska Bankföreningen.

• Spridning till medlemmar i dessa 
organisationer.

• Spridits via polis, kommun, försäkringsbolag 
mm runt om i landet.

• Material går via organisationer, myndigheter 
etc till målgruppen



Stefan Löfquist

kommunikator@seniornet.se

Tack för att ni lyssnade
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