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ID-KAPNING
Någon låtsas vara du



Falsk 
identitet
• Någon ”klonar dig” på Facebook, 

mejl eller andra kanaler.



Falsk 
identitet
• Bus.

• Hämnd.

• Politiska motiv.

• Lura att skicka pengar.

• Lura att installera virus.



Agera 
efteråt
• Varna dina vänner.

• Anmäl den falska profilen – via 

sociala plattformen.

• Polisanmäl kapningen.

Lösning



Kapade 
konton
• Någon har kommit över ditt 

konto på Facebook andra 

sociala medier.



Agera 
efteråt
• Varna dina vänner.

• Polisanmäl kapningen.

• Anmäl den falska profilen – via 

sociala plattformen.

• Använd kundsupporten för att 

återfå ditt konto.

• Byt alla lösenord.

• Logga ut från alla enheter.

Lösning



Ändrad 
adress
• Någon har ändrat din 

folkbokföringsadress.



Kontrollera 
och spärra
• Skatteverket Mina sidor: 

www.skatteverket.se/minasidor

• Svensk Adressändring: 

www.adressandring.se/mina-

sidor

• Polisanmäl.

• Kontakta din bank.

• Kontrollera dina id-handlingar.

• Kontrollera ditt Bank-ID.

Lösning

http://www.skatteverket.se/minasidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor


Förebygg
• Obehörig adressändring: 

www.skatteverket.se/minasidor

• Adresslåset: 

www.adressandring.se/mina-

sidor

Lösning

http://www.skatteverket.se/minasidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor


Beställning 
i ditt namn
• Någon beställer varor eller 

tecknar abonnemang i ditt namn 

• Du får felaktiga fakturor

• Du får inkassokrav



Kontrollera 
och spärra
• Skatteverket: 

www.skatteverket.se/minasidor

• Svensk Adressändring: 

www.adressandring.se/

mina-sidor

• UC 

www.minuc.se

• Polisanmäl.

• Kontakta din bank.

• Kontrollera dina id-handlingar.

• Kontrollera ditt Bank-ID.

Lösning

http://www.skatteverket.se/minasidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor
http://www.minuc.se/


Bestrid 
fakturan
• Hallå konsument: 

www.hallakonsument.se

• Kronofogden: 

www.kronofogden.se

Lösning

http://www.hallakonsument.se/
http://www.kronofogden.se/


Osäkert 
lösenord
• Ditt lösenord är så enkelt att 

andra kan använda det.



Tänk 
kreativt
• Använd inte vanliga lösenord.

• Undvik korta lösenord.

• Undvik ord som finns i ordlistan.

• Använd siffror och tecken.

• Håll ditt lösenord hemligt.

• Variera lösenorden.

Lösning 1



Smart 
lösenord
• Välj lösenord du kan minnas.

• Ange en återställningsadress.

• Använd ett lösenordsprogram!

Lösning 2



Lösenords-
hanterare
• Lastpass. www.lastpass.com

• Enpass. www.enpass.io

• Keepass. www.keepass.info

Lösning 3

http://www.lastpass.com/
http://www.enpass.io/
http://www.keepass.info/


Ersätt 
lösenordet
• Fingeravtryck.

• Ansiktsigenkänning.

• Bank-ID.

• Tvåstegsverifiering.

Lösning 4



PC för Alla
• Martin Appel

martin.appel@idg.se 

• PC för Alla

pcforalla.se

• Nyhetsbrev

pcforalla.se/nyhetsbrev

• Halva priset för Seniornet

www.seniornet.se

http://www.seniornet.se/
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