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Bedragerier forsta halvaret 2021

Anmalda kortbedragerier minskar men brotts-
vinsterna i telefonbedragerier ar fortsatt hdga.

Kortbedragerier utan det fysiska kortet minskar rejalt
forsta halvaret 2021 mot samma period foregéende ar.
36% dr en ansenlig nedgang som till stor del beror pa
det europeiska betaltjanstdirektivets PSD2 reglering
av kortkdpen inom Europa. Dock syns en liten
uppgdng ijuniijidmforelse med maj med 700 drenden.

Telefonbedrégerier, vishing, har fortsatt hoga

brottsvinster. Senaste halvarets samlade brottsvinster
ar 145 miljoner kronor for de polisanmilda drendena.
Det motsvarar 24 miljoner kronor varje manad och ar

en uppgéng i jamforelse med foregdende ar med 186%.

Utredningsarbete fortsitter i flera polisregioner for
att rattskedjan ska kunna lagfora personerna som
begar bedragerierna. Alldeles nyligen vicktes atal

av Aklagarkammaren i Kalmar mot tio personer
itre grova bedréigeridrenden. Bedrédgerierna har
skett genom att girningspersonerna har utgett sig
for att ringa fran banker och betaltjansten Swish
varefter brottsoffret formatts skicka pengar till
garningspersonernas konto. Sammanlagt har
girningspersonerna lurat till sig mer 4n 6 miljoner
kronor.

Det dr fortsatt viktigt att formedla hur allmanheten
kan stédrkas till att motsta telefonbedragerier. De
viktigaste tipsen 4r:

* Anvind aldrig din bankdosa eller bank-id pa
uppmaning av nigon som ovantat kontaktar dig.

» Lamna aldrig ut koder eller andra kdnsliga uppgifter
till ndgon. Nagonsin. Kortuppgifter och koder ar
nycklar till dina pengar.

* Om nagon du inte kdnner ringer och du blir oséker,
lagg pa luren eller be att f4 ringa tillbaka pa ett
nummer som du sjalv tar reda pa.

 Ta hjalp av ménniskor i din omgivning, det kan vara
négon sldktning eller bara en god granne du har bra
kontakt med.
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Totala brottsvinster fé6r anmalda
bedragerier

Bedragerierna berdknas under ett ar ha gett
brottsvinster for éver 2,1 miljarder.

En nyligen genomf6rd genomgéang av samtliga
anmailda bedrageribrott 2020 exkl bidragsbrott,
forsakringsbedrégerier och 6vriga bedragerier
visar att de totala brottsvinsterna uppgar till dryga
2,1 miljarder kronor.

En brottsvinst dr den ekonomiska forlusten

for brottsoffret. Det dr alltsd pengar som gétt
fran brottsoffret till gdrningspersonen eller
garningspersonerna. Inte allt for séllan handlar
det om flera garningspersoner som i samrad lurar
brottsoffer att fora Gver alla sina besparingar till
att finansiera organiserad brottslighet.

2,1 miljarder kronor 4r en ganska abstrakt summa, sa
for att satta det i ett sammanhang kan detta jimforas
med delar ur Sveriges stadsbudget 2021. 2,1 miljarder
kronor dr lika mycket pengar som statsbudgeten avsatt
for all psykiatrisk vard i riket, Uppsala universitets
utbildningsverksamhet i sin helhet eller tva ginger

sd mycket som Sveriges hela vaccinationsprogram
berdknas kosta.

Id-kort med fingeravtryck

Fingeravtryck obligatoriskt i nationella id-korten
enligt ny foreskrift.

Frén och med 2 augusti 2021 géller ny foreskrift och
allmdnna rad om pass och nationellt identitetskort
(FAP530-1) vilken bland annat innebdr att
fingeravtryck kommer att tas i samband med
ansdkning om nationellt identitetskort.

P4 polisens hemsida finns mojlighet till digital kontroll
av om ett pass eller nationellt id-kort dr giltigt.

Tjansten riktar sig framst till naringsidkare som
har behov av att identifiera sin kund sdsom banker,
laneinstitut, fordonshandel, miklare osv men kan
vara lika anviandbar i affarer mellan privatpersoner.

Skadlig kod med I6sensummor

Ransomware ar en internationell brottslighet som
bast bekdmpas genom internationell samverkan
med andra polismyndigheter och genom Europol
och Interpol.

Det mycket uppmérksammade fallet med
dataintranget i foretaget Kaseyas mjukvara kommer
med all sannolikhet att ge ringar pa vattnet under
lang tid framover. Framf6rallt har det satt ljuset pa
brister i informationssékerheten inom naringsliv och
myndigheter.

Vad gor polisen i de hér fragorna?

I de flesta fall 4r det har angrepp fran vil organiserade
grupperingar med internationella kopplingar. Polisen
arbetar och samverkar internationellt via Europol

for att utreda angreppen. For att kunna spara och
lagfora storre brottsnitverk ar det viktigt att man
polisanmadler intraffade dataintrang.

Exempel pé internationalisering och komplexiteten i
dessa brott ses i det gripandet som nyligen gjordes av
marockansk polis med stdd av Interpol. Den gripne
misstidnks ha varit aktiv sedan 2009 och dgnat sag 4t
allt frdn natfiske, digital vandalism, bedrageri och
kortbedrégeri samt utveckling av malware-program
som sélts vidare till andra kriminella.

Polisen uppmanar drabbade att géra en polisanméalan
och inte betala nigra 16sensummor. Det finns inga
garantier fOr att systemen dekrypteras eller att brottet
inte upprepas. Det dr grov organiserad brottslighet
som star bakom angreppen och som gynnas om man
betalar en l6sensumma.



