FA HJALP AV EXPERTEN

Saker dator

pa 10 minuter

Hackare kan angripa din dator pa manga olika sdtt,
och darfor ar det viktigt att du skyddar den. Med

hjalp av var expert och de sex sdkerhetsatgdarderna
i den har artikeln kan du pa bara tio minuter stanga

ute hackarna fran datorn.

Journalist
Martin Lorentsen

Sdakerheten ér en av de viktigaste
aspekterna ndr det géller datorer. Det
finns méngder av hot som pa ett eller
annat sétt kan skada datorn och i var-
sta fall @ven din planbok. Fér ménga
av oss kan det kémnas svart att 6ver-
blicka hur man ska férséka skydda
datorn fran topp till ta, sarskilt om
man precis har képt en ny dator som
man bara vill bérja anvédnda.

Du behéver faktiskt inte investera
ndmnvdrt mycket tid fér att skydda
datorn. Det réicker faktiskt med nagra
minuter. Vi har tagit tid och om du
féljer vara rekommendationer kan du
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1G en s gott som helt sétker dator pa
bara tio minuter. Med hjélp av Win-
dows inbyggda sékerhetsfunktioner
och en rad anvéndbara program fran
Fordelszonen lyckades vi géra datorn
helt sétker pd sammanlagt 9 minuter
och 51 sekunder. En stor del av jobbet
utférs nédmligen automatiskt, sa det
enda du egentligen behdéver géra ér
att installera programmen och sétta
en bock pa ratt stallen.

Sex viktiga punkter

Sammanlagt handlar det om sex
sakerhetsatgérder som omfattar allt
fran att aktivera brandvéggen i
Windows till att installera ett verktyg
som skyddar mot ransomware. Om
du redan har skyddat dig med nagra

av expertens rekommendationer, som
att installera ett antivirusprogram,
kan du hoppa éver den punkten och
skydda datorn pa dnnu kortare tid.
Alla program du behéver gar snabbt
att installera och véntar pa dig i Fér-
delszonen. I enstaka fall kan program
krédva att du avsdtter lite tid till att
registrera dig som anvéndare, men
det é&r snabbt avklarat. Du kan givet-
vis skydda dig ytterligare genom att
kéra verktygen igen vid ett senare till-
falle 16r att séka genom datorn efter
potentiella faror. Men ndr du har lagt
ner tio minuter p& att installera och
konfigurera de utvalda programmen
och aktivera rétt funktioner i Windows
kan du glédja dig at att du har en
skyddad dator.




David Jacoby
Vice vd,
Kaspersky GReAT

Fa hjalp av experten

| den har artikeln far du hjalp att
skydda datorn pa sex olika sétt.
| | vart och ett av stegen tréffar du
| David Jacoby som &r vice vd p&
sakerhetsforetaget Kasperskys
europeiska analysavdelning som
heter GReAT. David Jacoby har
over 15 ars erfarenhet av cyber-
sdkerhet och arbetar dagligen

med s&dant som rér digital sar-
barhet och sakerhetsforskning.
Pa kommande sidor kommer han
att ge dig extra information om
digital sakerhet som hjélper dig
att tillsammans med PC-tidningen
genomfora sex sakerhetsatgérder
som gér datorn séker pa mindre
an 10 minuter.

' Sa skyddar
du datorn

Nu kan du f& en séker dator pa tio
minuter. Det enda du behéver gbra &r
att aktivera ratt funktioner i Windows
och installera de viktigaste sakerhets-
programmen fran Foérdelszonen. Totalt
behéver du vidta sex sékerhetsatgérder:

|

1 Aktivera brandvaggen

| Windows-sakerhet kan du se till att
datorns brandvégg och &vriga saker-
hetsfunktioner i Windows &r paslagna.
Da har du goda forutsattningar for att
skydda datorn mot de senaste hoten.

2 Skydda datorn mot virus

Om du inte redan har ett antivirus-

program kan du hamta programmet

Bitdefender gratis i Fordelszonen. Det

ar enkelt att installera och konfigurera,
och ger ett utmaérkt skydd.

; 3 Slipp mal ware

| Om du har otur kan malware bade
skada datorn och kosta en rejél slant.
Med programmet Malwarebytes kan du
effektivt skydda datorn mot det hotet.

4 Undvik ransomware

Utpressningsattacker, dar dina filer
tas som gisslan, kan du effektivt
skydda dig mot med verktyget

| Kaspersky Anti-Ransomware Tool. Du
kan hamta programmet i Fordelszonen.

5 Skapa ett starkt losenord

Du kan gora det svérare att komma
at datorn genom att forse den med
ett nytt starkt |6senord. Pa bara

en minut kan du byta lésenord

i Windows instéliningar.

Anvand en losenordshanterare
Med en losenordshanterare kan
du samla alla dina unika |6senord
pa ett stélle bakom ett krypterat Ias.
| Fordelszonen kan du hdmta och
installera programmet LastPass som
du kan anvinda gratis for &ndamalet.

|
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David Jacoby
Vice vd,
Kaspersky GReAT

I.—_‘-

Stoppa de forsta
hoten mot datorn

En brandvagg fungerar som

en forsta forsvarslinje och
undersoéker all inkommande
natverkstrafik for att sakerstélla
att trafiken inte innehaller nagot
som kan vara farligt, och den

| sorterar bort det som inte ska ha
| tillgang till datorn.

Windows PowerShell (administrator)

Aktnvitetshanteraren

Instaliningar (2

Utforskaren
Sok

Kaor

Sting av eller logga ut

Sknvbord

Aktivera brandvaggen
i Windows

Du kommer langt med Windows inbyggda sakerhet.
Ett bra stille att bérja &dr att kontrollera att alla viktiga
sdkerhetsinstillningar dr paslagna i Windows. Det gar fort.

(Y Hem

Uppdatering ach sikerhet

I 23 Windows Update
& Leveransoptimering

¥ Windows-sskerhet ]

1 Borja med att hdgerklicka
pa Start-knappen M.
Vilj sedan Instéllningar .

Klicka p4 Uppdatering Till vénster klickar du pa
och sdkerhet H. Windows-sédkerhet .

Windows-sakerhet

Windows-sikerhet ar dit du gdr nar du vill se och
sikerhet och halsa,

Oppna Windows-sakerhet &
Skyddsomraden

G Skydd mot virus & hot
n

Ingen atgard kravs.

) __Kontoskydd

Sakerhetsoverblick

¢! 2 8 5

Skydd mot virus & hot Kontoskydd Brandv.

ngen dgard kravs. Ingen dtgard kravs, Priva

Klicka pa Oppna Windows-

sédkerhet H langst upp pa sidan.
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Du ser nu vilka sékerhetsfunktioner

som &r aktiverade. Om det drett X @
vid en funktion &r den avstangd. Klicka i s&
fall pa Aktivera B sé att funktionen startar.



Bitdefender Antivirus Free

Hamta programmet pa
www.pctidningen.se/1421

Om programmet
Med Bitdefender Antivirus Free
skyddar du datorn mot virus.

Fungerar med
Windows 10, 8, 7

Sprék
Engelska

LA\
Hamta Bitd
Under installationen markerar du
By clicking Install... . Klicka sedan
pa Install H.

Full name E3
Emazil address B
Passwor 16
@
Ed! agree with the Legal Term
CREATE ACCOUNTH

Skriv in namn © och e-post-

adress H och ett |6senord @E.
Markera sedan alternativet | agree
with the Legal Terms E och
klicka pa Create Account H.

efender i Férdelszonen.

T
0 0 2 3

Installera ett
antivirusprogram

Nu ar det dags att installera ett antivirusprogram om

du inte redan har ett pa datorn. | Férdelszonen kan du
hémta programmet Bitdefender gratis. Det tar bara ett
par minuter att installera, sedan ar datorn val skyddad.

Bitdefender AnTh:

Sa har ser Bitdefender ut nér

du startar det och datorn &r
du skyddad. N&r du senare vill séka
efter virus klickar du pa knappen
System scan H.

SIGN IN TO BITDEFENDER 13

Nér installationen ar klar klickar
du pa Sign in to Bitdefender El

for att registrera programmet.

David Jacoby
Vice vd,
Kaspersky GReAT ||

' Darfor ska du ha ett
antivirusprogram

Idag finns det antivirusprogram
som ger fullstandigt skydd mot
alla typer av malware, oavsett
| varifran de kommer. Det d&r som
med andra skydd du anvander
- cykelhjélm, bromsar pa bilen,
| brandlarm och sé vidare: Du
maste ha ett antivirusprogram
for att undvika fara.
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Malwarebytes

Himta programmet pa
www.pctidningen.se/1421

Om programmet
Skydda datorn fran skadliga program.

Fungerar med
Windows 10, 8, 7

Sprak
Svenska

Malwarebyt

%i'l-: ONE ..:

Skydda dig mot
skadliga program

Datorn kan |att bli infekterad med skadlig programvara
om du klickar p4 fel lank eller hdmtar en infekterad fil.
Med programmet Malwarebytes, som du kan hamta
gratis i Fordelszonen, genomsotker du snabbt datorn
efter malware och kommer at de skadliga filerna.

Malwarebytes

Var installerar du Malware

Privat dator B

™alwarebytes

Add Malwarebytes Browser Guard for free|

This free browser extension %ot Chrome. Frefox, and Edge stops g
ads. scams, and trackers whie providing a faster browsing expd

‘alkommen till Malwarebyte

Tank dig en varld utan skadlig kod. Det gor vi

Instailavon wil take place the next tme you stant your brows

Geﬂcm at nstallera ﬁ‘om-'.’ancacu na produkt godkanne:
enzaviaio} och sekrotesspolicyn

1 ) Hamta Malwarebytes i Fordels-

zonen. Under installationen ska
du klicka pa Privat dator H. | nista
fénster som dyker upp klickar du pa
knappen Installera,

+/ Tar bort befinthga virus
v Skyddar dig mot nya hot dygnet runt
+" Blockerar skadiga webbplatser

" Kor autematiska genomsaokningar

Activate zubscription

Kanske senare [

] L fde s l”/!n)’.") AR SRR TR
Du fér fragan om du wll upp-
gradera till betalversionen
Premium. Det behéver du inte, s&
klicka bara pa Kanske senare @.
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Klicka sedan pa knappen

Du far nu ett erbjudande om att 3
hamta Malwarebytes tillagg for Kom igang H.
din webbldsare. Det behdver du inte
gora nu. Klicka darfér pa Skip this H.
‘ David Jacoby
Vice vd,
Kaspersky GReAT
Skanner ' Darfor ska du
skydda dig
Imorgon ¥ * 2 =
02:51 Tank dig att nagon kan goéra

allt som du gor pa internet.
Lésa samma e-post som du,
kbpa samma saker, interagera
med andra anvandare pa

Genomsokning s

| samma satt som du gér sjalv.
Det ar en skrammande tanke
- och det &r precis detta som
malware gor. Det ar darfor du
| ska skydda dig mot det. |

Nu &r dator skyddad. Under

de forsta 14 dagarna har du ett
fullstandigt skydd, dérefter far du en
gratisversion dar du via Genom-
sokning H kan undersdka datorn.




Kaspersky Anti-

Ransomware Tool

Hamta programmet pa
www.pctidningen.se/1421

Om programmet
Skydda datorn mot utpressningsattacker.

Fungerar med
Windows 10

Sprak
Engelska

Kasy
-
ﬂ | confirm that | have fully read, understand, and accept thy

Agreament

Statement on Data

| am aware and

ee that my data will be handied and tr3
described in the i

y Poticy. | cor

Cancel

| confirm that | have fully read. understand. and accep! the

ORI
0 1 2 3 4 6] 6

7 8 9 10

Motsta attacker
fran ransomware

Med programmet Kaspersky Anti-Ransomware Tool
behéver du inte Iangre oroa dig for att hackare Iaser
dina filer och tar dem som gisslan med krav p4 att
du betalar en I6sensumma. Med programmet kan
du snabbt skydda datorn mot ransomware.

Kaspersky Anti-Ransomware Tool for Home Setup (5.0

Select the types of objects to detect 4

You will be able to change these settings later at

El® Malware, adware. and others (including crypd]

Click Got premium
and learn more about
best-of-breed
security

Mahware only

Cancel

1" Hamta programmet Kaspersky
AntiRansomware Tool i Férdels-
zonen. Under installationen ska du
markera alla fyra félten E. Klicka
sedan pa Next H.

Secures local and shared folders

Frsky Anti-Ransomware Tool blocks both local and rd
attempts to encrypt user data.

Cancel

Markera alternativet Malware,
adware, and others ... El och
klicka pa Next m.

Klicka darefter pa Install &
nér du ser den har skarmen.

Kaspercky Ants Rancomware Tool for Home ‘ David Jacoby ‘
Vice vd,
PROTECTION TECHNOLOGIES Kaspersky GReAT |
~ Behavioral detection ~
A Réadda viktiga

o

No objects dets

och privata filer

| Ransomware &r ett sétt for
hackare att tjana pengar och
vi har sett tydliga indikationer
pa att cyberbrott kan kopplas

till kriminalitet i verkliga vérlden.
i

Protection

Nar programmet har installerats
visar en engelsksprakig guide
hur det fungerar. Klicka dig igenom
introduktionen via Next @, s&
startar programmet.

Vi maste skydda oss mot
ransomware, inte bara for att vi
kanske forlorar valdigt vérdefulla
data, utan ocksa for att hjilpa
till i kampen mot brottslighet.

Programmet kommer att kéras

i bakgrunden pa datorn och
meddelar om det upptécker att datorn
utsétts for en ransomwareattack.
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Ge Windows ett
starkt losenord

Det dr en god idé att ha ett starkt |I6senord for att
logga in pa datorn, och det r faktiskt enkelt att
gora det i Windows instéllningar. S3 har gor du for

att byta I6senord:

Windows PowerShell (adminmstratar)

Alktivitetshanteraren
Installningar 2
Utforskaren

5ok

Kér

Stang av eller logga ut

Skrivbord

David Jacoby
Vice vd,
Kaspersky GReAT

Det har ar
ett bra losenord

| ett starkt I6senord &r Iangden
viktig. Det ska helst uppga till
minst 10-12 tecken. Manga
tror att ett bra I6senord &r en
komplex strang med slump-
massiga bokstaver, siffror och
specialtecken. Svarighetsgraden
avgoérs dock inte av hur slump-
méssigt I6senordet ar, utan av
hur svart det &r att knacka.
Skapa losenord slumpmassigt,
men inte sa slumpméssigt att
du inte kommer ihag dem.

Konton B

R &

Bina kenteon, e-post, synkning

arbatspiats, famil)

B Sekretess
Positionering. kamera, mikrofon

o3

) Hem

Konton

I A= Din information

=1 E-post- och appkonton

Borja med att hégerklicka
pa Start-knappen H. Klicka
sedan pé Installningar B.

55 Windows Hello-PIN
N b

Logga in mied en FIN-kod {rekommenderas)

ﬁ Sakerhetsnyciel

Logga in med en tysisk sakerhetsnycial

Losenord B
Logga in med ditt kontolosenord

Ditt kentols d &r kenfig
Windows. appar och tjinster.

$d att du kan logga inf

Uppdatera dina sakerhetsfragor

Ancn 3

Klicka pa Lésenord B
och klicka pa Andra 3.
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2 Om du &r inloggad med ett
Microsoft-konto klickar du

pa Konton El. Annars trycker du pa

Ctrl + Alt + Delete pa tangentbordet

och viljer Andra ett losenord.

Andra ditt 16senord

Bekrafta ditt aktuelia l5senord f6rst.

H WERS

Aktuellt Iosenord

Skriv in ditt nuvarande |6senord
och klicka pa Nasta B.

Till vanster klickar du pa
Inloggningsalternativ 0.

| Andra ditt I6senord

Nytt losenord

Bekrafta losenord

Lasenordsledtrad

Skriv in ditt nya |6senord, E till

exempel JHh1b! och bekrifta
det M. Skriv en l6senordsledtrad @
till dig sjalv och klicka p4 Nasta @.
Pa nasta sida klickar du pa Utfor.




Hamta programmet pa
www.pctidningen.se/1421

Om programmet
Fa fullstandig overblick over dina losenord
och hjalp att komma ihag dem.

Fungerar med
Windows 10, 8,7

Sprék
Engelska

TRECAREEC R R R R E LR R R TR R R TR e
0 1 2 3 4 5 6 7 8 9 1

n losenord

0

> Samla dina

Med en lI8senordshanterare kan du samla alla dina I6senord
pa ett stélle, sa att du aldrig glémmer bort dem. LastPass
ar utmarkt for andamalet och du kan hdmta det kostnadsfritt
i Fordelszonen, dar vi aven har placerat en utforlig guide till
programmet at dig. S har kommer du igang:

Desktop Applicatioy

SELECTED SLLECTED

b chrome il ' [

Let's Go!

Sefect which browsers you would like to
Install LastPass on and proceed to next step,

INSTALL

Create or Log In

Piease create an account, of log in to your existing account

El
[ crsesronnccom
Log In to Existing Account

Create a LastPass Accol

Emall

(esssssssnnnns

Password Strength N

ree 10 the Teems and Priaacy Folicy, | want to recenve promotional em)
hiding product updates, special offers, and best practices. unless | op

a
Create Account

1 Hémta LastPass i Férdelszonen.
N&r du installerar programmet bér-
jar du med att vilja vilka webblasare du
anvédnder H. Klicka sedan pa Install &2
och pa Close i nasta fonster.

available in your LastPass vault!

Source Website Username

Klicka nu pa knappen
Create a New Account E.

Password

e Iternet Explorer sccounts.google—.  martin lorentsen@io...

Secure Note
N Wi-R Secure Neote
2 Wi Secure Nete
= Wi-R Secure Neote
= WeFi
™ WiF

BN

Enter-The-Matrix
HUAWEIPZD
ZyKELTRIDCA 56
bonnier-guest

Reveal Passwords

Klicka pa Import @ for att importera de |16senord som

du har sparat i webbl&saren. Nu startar webbl&saren och
du maste lagga till LastPass som tilldgg. Nar du har gjort det
ar du redo att anvéanda lésenordshanteraren som automatiskt
fyller i dina inloggningsuppagifter i framtiden.

Skriv in din e-postadress och

vdlj sedan huvudldsenord €. Det
ar superviktigt att du kommer ihag ditt
huvudlésenord, eftersom det &r det som
laser upp tillgangen till alla dina andra
I6senord. Klicka pa Create Account E.

David Jacoby
Vice v,
Kaspersky GReAT

Darfor
behover du en
léosenordshanterare

Ett Ibsenordsminne &r ett digitalt
bankfack fér dina losenord, Det
skapar krypterade l6senord il
dina olika onlinekonton och fyller

i dina inloggningsuppgifter, s |
att du inte behdver komma ihag
Idsenorden sjélv. Det &r smart
for oss som &r daliga pa att
hitta pa lésenord eller som
brukar glomma bort dem.
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